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OBJETIVO

Establecer los lineamientos generales para la protecciéon, uso adecuado, fratamiento,
almacenamiento, infercambio y conservacion de la informacion de la Organizacion,
garantizando la confidencialidad, integridad, disponibilidad y privacidad de los
activos de informacion, asi como la adecuada gestion de los riesgos asociados a la
seguridad de la informacion.

2 ALCANCE

Esta politica aplica a todos los colaboradores, contratistas, proveedores, terceros,
aliados de negocio y usuarios autorizados que accedan a los activos de informacion,
plataformas tecnoldgicas, servicios corporativos, redes, infraestructura tecnoldgica y
sistemas de informacién administrados por la Organizacion.

Aplica igualmente a toda la informacion generada, procesada, almacenada,

fransmitida, compartida o custodiada por la Organizacion en medios fisicos, digitales,
locales, hibridos o en la nube. Se adopta para las siguientes companias:

) &
ZABC

AGENCIA DE ADUANAS ABC REPECEV NIVEL 1

S.AS. 860.536.003-3

\ r";‘
(J&BC e ABC CARGO LOGISTIC S.A.S. 860.535.640-0

Logistic

@BC Cargo ABC CARGO EXPRESS S.A.S. 900.174.994-7

Express

m o ABC STORAGE S.A. 900.093.066-9

Zona l—rm(”

- SERVICIOS DE INGENIERIA COMERCIO Y

SERVICIOS DE INGENIERIA COMERCIO Y LOGISTICA LOG I STl CA s .A.S 830- 1 36 -280 = 1

3 DEFINICIONES

Amenazas: Causa potencial de unincidente no deseado, que puede provocar danos
a un sistema o a la organizacion.

Activos de informacion: Todo recurso que contenga, procese, almacene o transmita
informacion y que tenga valor para la Organizacion.

Autenticacién: Proceso mediante el cual se valida la identidad de un usuario o
entidad antes de conceder acceso a los recursos tecnoldgicos.

Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
modificacién sin la autorizacién del proceso de Sistemas Infegrados de Gestidn.
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Ingenieria Social: Método utilizado por los atacantes para enganar a los usuarios
informdticos, para que readlicen una accidn que normalmente producird
consecuencias negativas, como la descarga de malware o la divulgacion de
informaciéon personal.

Inteligencia artificial (I1A): Es tecnologia que permite que las computadoras simulen la
infeligencia y las capacidades humanas de resolucion de problemas.

Malware: El malware es la descripcidn general de un programa informdtico que tiene
efectos no deseados o maliciosos. Incluye virus, gusanos, troyanos y puertas traseras.

Seguridad de la Informacién: La seguridad de la informacion es el conjunto de
medidas técnicas, operativas, organizativas, y legales que permiten a las
organizaciones resguardar y proteger la informaciéon buscando mantener la
confidencialidad, la disponibilidad e integridad de esta.

e Integridad: Propiedad que garantiza la exactitud, consistencia y completitud de
la informacidén y sus métodos de procesamiento.

e Disponibilidad: Propiedad de la informacién de permanecer accesible y utilizable
cuando sea requerida por usuarios autorizados.

e Confidencialidad: Propiedad de la informacién que garantiza que Unicamente
sea accesible para usuarios, procesos o enfidades autorizadas.

Usuario: Toda persona, entidad, proceso o servicio autorizado para acceder a los
recursos tecnoldgicos y activos de informacion de la Organizacion.

Infformacion Confidencial: Informacién disponible Unicamente para procesos o
usuarios autorizados y que, en caso de divulgacion no autorizada, modificacioén,
pérdida o acceso indebido, puede generar impactos legales, operativos, financieros
o reputacionales para la Organizacion o terceros.

Informacién Clasificada: Informacién de uso interno de la Organizacién que puede
ser utilizada por los colaboradores para el desarrollo de sus funciones, pero que no
debe ser divulgada a terceros sin autorizacion del propietario de la informacion.

Informacion Publica: Informacion que puede ser divulgada o compartida sin
restricciones, sin generar impactos negativos para la Organizaciéon o terceros.

IRM (Information Rights Management): Tecnologia orientada a proteger documentos
electronicos mediante restricciones de acceso, copia, impresion, descarga,
modificacion o distribucion.

Privacidad de la informacion: Capacidad de garantizar el fratamiento adecuado y
proteccion de los datos personales conforme a la normatividad vigente.

Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
modificacion sin la autorizacion del proceso de Sistemas Integrados de Gestidn.
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4 CUMPLIMIENTO

Es de total y obligatorio cumplimiento para todos los usuarios infernos y externos
autorizados, asi como para las organizaciones aliadas, proveedores, contratistas y
terceros que fengan acceso a informacidén o recursos tecnoldgicos de la
Organizacion.

Las disposiciones establecidas en la presente politica aplican independientemente de
la ubicacién fisica del usuario, modalidad de trabajo o medio utilizado para acceder
a la informacién corporativa.

El incumplimiento de los lineamientos aqui definidos podrd generar la aplicaciéon de
medidas disciplinarias, administrativas, contractuales, civiles o penales conforme a la
normatividad vigente y reglamentos internos de la Organizacion.

5 REVISION

La presente politica deberd revisarse periddicamente con el fin de garantizar su
vigencia, efectividad y alineacién con los cambios organizacionales, tecnoldgicos,
regulatorios y de riesgos asociados a la seguridad y privacidad de la informacion.

La revisidon podrd realizarse considerando factores como:

e Incidentes de seguridad de la informacién.

e Nuevas amenazas y vulnerabilidades identificadas.
e Cambios en la infraestructura tecnoldgica.

o Cambios regulatorios o legales.

o Cambios organizacionales o de procesos.

e Nuevos servicios tecnoldgicos o servicios en la nube.

6 ROLES Y RESPONSABILIDADES GENERALES

La Alta Direccidn es responsable de promover el compromiso organizacional con la
seguridad y privacidad de la informacién, apoyando la implementacion,
mantenimiento y mejora continua del Sistema de Gestion de Seguridad de la
Informaciéon y facilitando la asignacidon de los recursos humanos, tecnoldgicos,
operativos y financieros necesarios para su adecuada gestion.

La Gerencia de Tecnologia deberd coordinar la implementaciéon de controles,
lineamientos, mecanismos de proteccion y actividades de supervision orientadas a
proteger los activos de informacién de la Organizacion.

Los lideres de proceso y propietarios de la informacion serdn responsables de
garantizar el adecuado uso, proteccion y fratamiento de la informacién bajo su
responsabilidad, conforme a los lineamientos definidos por la Organizacion.
Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
modificacién sin la autorizacién del proceso de Sistemas Infegrados de Gestidn.
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Todos los colaboradores, contrafistas, terceros y usuarios autorizados seran
responsables de cumplir las disposiciones establecidas en las politicas, procedimientos
y controles relacionados con seguridad y privacidad de la informacion.

7 PRINCIPIOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Organizacion reconoce la informacién como uno de sus activos mds importantes
y establece confroles orientados a protegerla frente a pérdida, alteracion,
divulgacion, acceso no autorizado o uso indebido.

La seguridad y privacidad de la informacién son responsabilidad de todos los usuarios
que accedan a los activos de informacion de la Organizacion.

La Organizacién implementa controles técnicos, administrativos, operativos y legales
orientados a preservar la confidencialidad, integridad, disponibilidad y privacidad de
la informacién durante todo su ciclo de vida.

La Organizacién promueve el uso responsable y seguro de los recursos tecnoldgicos,
asi como la proteccidn de la informacidén propia, de clientes, proveedores, aliados y
demds partes interesadas.

La informacidn deberd ser utilizada Unicamente para fines laborales, operativos o
contractuales autorizados y conforme a las responsabilidades asignadas a cada
usuario.

La Organizacion implementa medidas razonables orientadas al cumplimiento de los
requisitos legales, regulatorios, confractuales y normativos aplicables relacionados
con seguridad de la informacion, proteccion de datos personales, privacidad,
propiedad intelectual y uso adecuado de tecnologias de informacion.

8 OBIETIVOS

La Organizacion establece los siguientes objetivos generales en materia de seguridad
y privacidad de la informacién:

Proteger los activos de informacién de la Organizacion.

Minimizar los riesgos asociados a la seguridad de la informacion.

Garantizar la confidencialidad, integridad y disponibilidad de la informacion.
Fortalecer la cultura de seguridad de la informacion.

Garantizar el cumplimiento legal, regulatorio y contractual aplicable.

Proteger los datos personales tratados por la Organizacion.

Fortalecer los controles sobre plataformas tecnoldgicas y servicios en la nube.
Proteger la informacién frente a amenazas internas y externas.

Garantizar la continuidad de las operaciones frente a incidentes de seguridad.

Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
modificacién sin la autorizacién del proceso de Sistemas Infegrados de Gestidn.
Toda copia impresa de este documento es una copia NO controlada.
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9 GENERALIDADES

La direccién entiende la importancia de una adecuada gestion de la informacion,
estd comprometida con la implementaciéon de un sistema de gestion de seguridad y
privacidad de la informacién, buscando establecer un marco de confianza en
ejercicio de sus actividades.

Para la Organizacion la proteccion de la informacion es una prioridad, busca la
disminucion del impacto generado sobre sus activos, minimizando los riesgos
identificados a través de controles establecidos en todos sus procesos, con objetivo
de preservar la integridad, confidencialidad y la disponibilidad de la informacion,
acorde con la satisfaccion de las necesidades de nuestros clientes y demds asociados
de negocio (accionistas, colaboradores, contratistas, subcontratistas, comunidad y
proveedores), ofreciendo servicios que cumplan con estdndares de calidad y
garantizando la seguridad en toda la cadena de suministro.

10 CONDICIONES GENERALES
10.1 Uso adecuado de los activos tecnolégicos

Los activos tecnoldgicos suministrados por la Organizacion deberdan utilizarse
exclusivamente para fines laborales, operativos o contractuales autorizados.

El uso de los recursos tecnoldgicos constituye un privilegio otorgado por la
Organizacidén y podrd ser restringido, suspendido o revocado cuando se identifiquen
incumplimientos, riesgos de seguridad o uso indebido.

La informacion corporativa deberd almacenarse Unicamente en plataformas,
repositorios y servicios autorizados por la Organizaciéon, incluyendo SharePoint,
OneDrive, File Server corporativo y demds herramientas tecnoldgicas habilitadas
oficialmente.

10.2 Proteccion y confidencialidad de la informacion

Toda informacién generada, almacenada, procesada o transmitida por la
Organizacién deberd protegerse conforme a su nivel de clasificacion y sensibilidad.

Los usuarios deberdn garantizar el manejo adecuado de la informacién a la que
tengan acceso, evitando divulgaciones no autorizadas, uso indebido, alteracion,
pérdida o exposicidn de informacién confidencial o clasificada.

Las responsabilidades relacionadas con la proteccidon de la informacion, uso
adecuado de credenciales y confidencialidad se encuentran formalizadas mediante
contratos laborales, funciones asignadas, acuerdos de confidencialidad y demds
Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
modificacién sin la autorizacién del proceso de Sistemas Infegrados de Gestidn.
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mecanismos definidos por la Organizacion, incluyendo lo dispuesto en la Politica de
Contrasenas Seguras (TI-PL-06).

Cuando un activo de informacién no cuente con una etiqueta de clasificacién visible,
se considerard como informacién clasificada, por lo tanto, deberd ser protegida
adecuadamente, fratada como un activo de la organizacion vy utilizada
exclusivamente dentro de la misma.

10.3 Proteccion de datos personales y privacidad

La Organizacion reconoce la importancia de proteger los datos personales tratados
en el desarrollo de sus actividades y adopta medidas técnicas, administrativas,
operativas y legales orientadas a garantizar la privacidad y proteccién de dicha
informacion.

El tratamiento de datos personales deberd realizarse conforme a la normatividad
vigente aplicable en materia de proteccion de datos personales, incluyendo la Ley
1581 de 2012, sus decretos reglamentarios y demds disposiciones aplicables.

Todos los usuarios que accedan a informacién que contenga datos personales
deberdn garantizar el adecuado tratamiento, proteccién y confidencialidad de
dicha informacién conforme a las responsabilidades asignadas.

10.4 Propiedad intelectual y software licenciado

No se permite la instalacién, uso o distribucion de software no autorizado o que no
cuente con el respectivo licenciamiento sobre equipos, plataformas o infraestructura
tecnologica de la Organizacion. Todo usuario deberd respetar las disposiciones
legales relacionadas con los derechos de autor, la propiedad intelectual y el uso
adecuado del software, de conformidad con la legislacién vigente y los términos de
licenciamiento establecidos por sus fabricantes.

La Organizacion llevarda el control del software autorizado mediante el formato TI-FO-
02 - Control de lLicencias de Software, en el cual se registrard el software o servicio
utilizado, el nUmero de licencias disponibles y el tipo de licencia correspondiente, con
el fin de demostrar el uso de software legalmente adquirido y el cumplimiento de los
requisitos de propiedad intelectual aplicables.

10.5 Proteccion y restriccion de informacion sensible

Se encuentfra estrictamente prohibida la impresidn, copia, extraccion,
almacenamiento no autorizado o uso de documentos confidenciales o clasificados
para fines personales, beneficio propio o enfrega a terceros no autorizados.

Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
modificacién sin la autorizacién del proceso de Sistemas Infegrados de Gestidn.
Toda copia impresa de este documento es una copia NO controlada.
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Esta restriccion incluye informacion corporativa, financiera, contractual, estratégica,
regulatoria, datos personales, hojas de vida, procesos de licitacion y demds
informacion clasificada o sensible para la Organizacion.

Se exceptuan aquellos casos en los cuales, por la naturaleza del cargo y desarrollo de
las funciones asignadas, sea necesario el uso o manipulacidon de este fipo de
informacioén, siempre que dichas actividades se realicen dentro del marco de las
funciones autorizadas y conforme a los controles definidos por la Organizacion.

Toda entrega de informacién a terceros deberd contar con autorizacion previa vy
realizarse conforme a los lineamientos de seguridad y privacidad establecidos por la
Organizacion.

10.6 Proteccion de la informacion mediante IRM

La Organizacion podrd implementar tecnologias de proteccién de la informacion
como IRM (Information Rights Management) y demds mecanismos de proteccion
documental orientados a restringir el acceso, uso, distribucion, impresion, descarga o
reproduccion de documentos electronicos.

Estas tecnologias permiten fortalecer la proteccién de la informaciéon y garantizar que
Unicamente usuarios autorizados puedan acceder a documentos corporativos bajo
condiciones especificas de seguridad.

La administracidn de permisos, accesos y restricciones sobre documentos protegidos
serd gestionada por las dreas autorizadas por la Organizacion de acuerdo con Politica
de Gestion de Accesos (TI-PL-08).

10.7 Seguridad de la informacion en relaciones con terceros y proveedores

La Organizacion establece controles orientados a proteger la informacién
compartida, procesada, almacenada o administrada por terceros, proveedores,
confratfistas, aliados de negocio o servicios externos relacionados con  sus
operaciones.

Toda relacién con terceros que involucre acceso a informacion, plataformas
tecnoldgicas, activos corporativos o tratamiento de datos deberd considerar criterios
de seguridad de la informacion, privacidad, confidencialidad y gestion de riesgos
conforme a los lineamientos definidos por la Organizacion.

Los terceros y proveedores deberdn cumplir las obligaciones contractuales, acuerdos
de confidencialidad y confroles de seguridad establecidos, segun la criticidad del
servicio prestado y el nivel de acceso autorizado.

Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
modificacién sin la autorizacién del proceso de Sistemas Infegrados de Gestidn.
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La Organizaciéon podrd realizar actividades de evaluacion, seguimiento, validacion o
monitoreo sobre los riesgos asociados a terceros y proveedores que participen en el
procesamiento, almacenamiento, transmision o administracidon de informacion
corporativa.

10.8 Seguridad de la informacion en servicios en la nube

La Organizacion podrd utilizar servicios tecnoldgicos en la nube para soportar la
operacion de sus procesos y la prestacion de sus servicios, siempre que dichos servicios
cumplan criterios razonables de seguridad de la informacion, disponibilidad,
confidencialidad y proteccién de datos.

La adquisicion, uso, administraciéon vy retiro de servicios en la nube deberd realizarse
considerando los requisitos de seguridad de la informacion, clasificacién de la
informacion, cumplimiento normativo y gestion de riesgos definidos por la
Organizacion.

La organizacion actualmente utiliza servicios cloud provistos principalmente por
Microsoft Azure y Microsoft 365 para correo electrénico, almacenamiento,
colaboraciéon, productividad y administracion tecnoldgica, acogiendo los acuerdos
de nivel de servicio (SLA), controles de seguridad, certificaciones y modelo de
responsabilidad compartida definidos por el proveedor.

Se reconoce el modelo de responsabilidad compartida definido por el proveedor
cloud, donde el proveedor garantiza la seguridad de la infraestructura y disponibilidad
del servicio, mientras que la organizacién es responsable de la administracion de
usuarios, control de accesos, clasificacion de la informacién, configuracidon de
seguridad y uso adecuado de los servicios contratados

La Organizaciéon implementard controles orientados a proteger la informacién
almacenada, transmitida o procesada en plataformas en la nube, incluyendo
mecanismos de autenticacién segura, control de acceso, monitoreo y restricciones
de acceso cuando aplique.

Los usuarios Unicamente podrdn utilizar servicios en la nube autorizados por la
Organizacién para el aimacenamiento, inftercambio o procesamiento de informacion
corporativa.

10.9 Intercambio y transferencia segura de informacién

La transferencia, intercambio, envio de informacién interna o externa deberd
realizarse mediante mecanismos autorizados y controles adecuados de seguridad de
la informacién, garantizando la protecciéon de la confidencialidad, integridad y
disponibilidad de los datos transmitidos.

Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
modificacién sin la autorizacién del proceso de Sistemas Infegrados de Gestidn.
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La Organizacion podrd implementar confroles adicionales de proteccién sobre
documentos e informacion sensible, incluyendo mecanismos de restriccion de
acceso, cifrado, control de impresidon, bloqueo de copiaq, restricciones de descarga,
autenticaciéon reforzada y tecnologias de proteccion de derechos de informacion
(IRM).

Cuando el intfercambio de informacién involucre terceros, servicios en la nube,
proveedores internacionales o tratamiento fransfronterizo de datos, la Organizacion
adoptard medidas razonables orientadas al cumplimiento de la normatividad
aplicable en materia de privacidad, proteccién de datos personales y seguridad de
la informacién, incluyendo cuando aplique disposiciones relacionadas con
fransferencias internacionales de informacion.

10.10 Uso de correo electronico e Internet

El correo electrénico corporativo, acceso a Internet y herramientas de comunicacion
electronica deberdn utilizarse de manera responsable, ética y exclusivamente para
actividades autorizadas relacionadas con las funciones laborales o contractuales.

Se encuentra prohibido utilizar los recursos tecnoldgicos corporativos para distribuir
material fraudulento, ofensivo, discriminatorio, ilegal, malicioso o que pueda afectar
la reputacion, seguridad o integridad de la Organizacion.

La Organizacion podrd implementar controles de monitoreo, filtrado, proteccién y
supervision sobre el uso de los recursos tecnoldgicos conforme a la normatividad
vigente y los lineamientos internos definidos

10.11 Uso de inteligencia artificial (1A)

La Organizacién podrd autorizar el uso de herramientas y plataformas de inteligencia
artificial (IA) para apoyar procesos operativos, analiticos, administrativos y de
productividad, siempre que dichas tecnologias cumplan los lineamientos de
seguridad de la informacién, privacidad y proteccion de datos definidos por la
Organizacion.

Se encuentra prohibido compartir, cargar, procesar o divulgar informacion
clasificada, confidencial, sensible o datos personales de la Organizacion en
plataformas de IA no autorizadas.

Toda utilizacién de tecnologias de inteligencia artificial deberd realizarse conforme a
los lineamientos definidos en la Politica de Uso de Inteligencia Arfificial (TI-PL-11), asi
como a las disposiciones relacionadas con proteccion de datos personales,
confidencialidad, derechos de autor y seguridad de la informacion.

Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
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10.12 Devolucioén y proteccion de activos

Todo usuario deberd devolver los activos de informacién y recursos tecnoldgicos
suministrados por la Organizacién al finalizar la relacion laboral, contractual o cuando
sea requerido por la Organizacion.

La informacion almacenada en medios fisicos o digitales deberd eliminarse o
protegerse conforme a los controles definidos por la Organizaciéon y las técnicas de
borrado seguro aplicables.

10.13 Monitoreo del uso de los recursos

Con el fin de garantizar el uso adecuado, seguro y conforme a las politicas de la
organizacion, se readliza el monitoreo y registro continuo de las actividades
relacionadas con el uso de los activos de informacién y recursos tecnoldgicos.

Este monitoreo incluye, pero no se limita a, el seguimiento y andlisis de actividades
realizadas a través de los sistemas de cOmputo, tales como el uso del correo
electronico, Microsoft Teams, navegaciéon en Internet, acceso a aplicaciones,
descarga de archivos, participaciéon en grupos de chat y uso general de los
dispositivos asignados, asi como la localizaciéon y comportamiento de dichos equipos
cuando aplique.

La organizacién podrd recolectar, almacenar y analizar registros (logs) de actividad
con el propdsito de garantizar la seguridad de la informacién, prevenir incidentes,
detectar comportamientos inusuales y asegurar el cumplimiento de las politicas
internas y normativas vigentes. Dichos registros podrdn ser utilizados como evidencia
en procesos de auditoria, investigacion de incidentes de seguridad o acciones
disciplinarias.

10.14 Disposicion segura de la informacion

La eliminacioén, destruccion o disposicion final de informacion fisica o digital deberd
realizarse mediante mecanismos seguros que eviten el acceso no autorizado,
recuperacion indebida o divulgacion de la informacidn.

La Organizacion implementa controles y procedimientos orientados al borrado
seguro, destruccion controlada y disposicion adecuada de activos e informacion
conforme a la criticidad de la informacidn y los lineamientos definidos por el Sistema
de Gestion de Seguridad de la Informacidn.

Las actividades relacionadas con borrado seguro de informacion y disposicion de
medios de almacenamiento deberdn realizarse conforme a los procedimientos
internos establecidos por la Organizacion de acuerdo con el Procedimiento Borrado
Seguro de la Informacién (TI-PR-07)
Este documento es de uso exclusivo de las empresas denominadas en el alcance, no se permite su reproduccién o
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10.15 Reporte de incidentes de seguridad de la informacion

Todo usuario que identifique sospeche o evidencie incidentes de seguridad de la
informacion, pérdida de informaciéon, accesos no autorizados, fuga de datos, uso
indebido de activos tecnolégicos o cualquier evento que pueda afectar la
confidencialidad, integridad, disponibilidad o privacidad de la informacién deberd
reportarlo inmediatamente mediante los canales oficiales definidos por la
Organizacion.

La gestidn de incidentes de seguridad de la informacién deberd realizarse conforme
a los procedimientos internos establecidos como el Procedimiento Gestion de
Incidentes y eventos de seguridad de la informacion (TI-PR-09)

11 DOCUMENTOS RELACIONADOS

Ley 1581 de 2012 - Proteccion de Datos Personales.

GG-PL-06 - Politica de Tratamiento de la Informacion.

TI-PL-08 - Politica de Gestién de Accesos.

TI-PL-06 - Politica de Contrasenas Seguras.

TI-PL-11 - Politica de Uso de Inteligencia Artificial.

TI-PR-09 - Procedimiento Gestion de Incidentes y eventos de seguridad de la
informacion.

TI-PR-07 - Procedimiento Borrado Seguro de la Informacién.

e TI-FO-02 — Conftrol de Licencias de Software
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