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1 OBJETIVO 

 

Establecer los lineamientos generales para la protección, uso adecuado, tratamiento, 

almacenamiento, intercambio y conservación de la información de la Organización, 

garantizando la confidencialidad, integridad, disponibilidad y privacidad de los 

activos de información, así como la adecuada gestión de los riesgos asociados a la 

seguridad de la información. 

 

2 ALCANCE 

 

Esta política aplica a todos los colaboradores, contratistas, proveedores, terceros, 

aliados de negocio y usuarios autorizados que accedan a los activos de información, 

plataformas tecnológicas, servicios corporativos, redes, infraestructura tecnológica y 

sistemas de información administrados por la Organización. 

 

Aplica igualmente a toda la información generada, procesada, almacenada, 

transmitida, compartida o custodiada por la Organización en medios físicos, digitales, 

locales, híbridos o en la nube. Se adopta para las siguientes compañías: 

 

 

AGENCIA DE ADUANAS ABC REPECEV NIVEL 1 

S.A.S. 
860.536.003-3 

 

ABC CARGO LOGISTIC S.A.S. 860.535.640-0 

 

ABC CARGO EXPRESS S.A.S. 900.174.994-7 

 

ABC STORAGE S.A. 900.093.066-9 

 

SERVICIOS DE INGENIERIA COMERCIO Y 

LOGISTICA S.A.S 
830.136.280-1 

 

3 DEFINICIONES 

  

Amenazas: Causa potencial de un incidente no deseado, que puede provocar daños 

a un sistema o a la organización. 

 

Activos de información: Todo recurso que contenga, procese, almacene o transmita 

información y que tenga valor para la Organización. 

 

Autenticación: Proceso mediante el cual se valida la identidad de un usuario o 

entidad antes de conceder acceso a los recursos tecnológicos. 
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Ingeniería Social: Método utilizado por los atacantes para engañar a los usuarios 

informáticos, para que realicen una acción que normalmente producirá 

consecuencias negativas, como la descarga de malware o la divulgación de 

información personal. 

 

Inteligencia artificial (IA): Es tecnología que permite que las computadoras simulen la 

inteligencia y las capacidades humanas de resolución de problemas. 

 

Malware: El malware es la descripción general de un programa informático que tiene 

efectos no deseados o maliciosos. Incluye virus, gusanos, troyanos y puertas traseras. 

 

Seguridad de la Información: La seguridad de la información es el conjunto de 

medidas técnicas, operativas, organizativas, y legales que permiten a las 

organizaciones resguardar y proteger la información buscando mantener la 

confidencialidad, la disponibilidad e integridad de esta. 

 

• Integridad: Propiedad que garantiza la exactitud, consistencia y completitud de 

la información y sus métodos de procesamiento. 

• Disponibilidad: Propiedad de la información de permanecer accesible y utilizable 

cuando sea requerida por usuarios autorizados. 

• Confidencialidad:  Propiedad de la información que garantiza que únicamente 

sea accesible para usuarios, procesos o entidades autorizadas. 

Usuario: Toda persona, entidad, proceso o servicio autorizado para acceder a los 

recursos tecnológicos y activos de información de la Organización. 

 

Información Confidencial: Información disponible únicamente para procesos o 

usuarios autorizados y que, en caso de divulgación no autorizada, modificación, 

pérdida o acceso indebido, puede generar impactos legales, operativos, financieros 

o reputacionales para la Organización o terceros. 

 

Información Clasificada: Información de uso interno de la Organización que puede 

ser utilizada por los colaboradores para el desarrollo de sus funciones, pero que no 

debe ser divulgada a terceros sin autorización del propietario de la información. 

 

Información Pública: Información que puede ser divulgada o compartida sin 

restricciones, sin generar impactos negativos para la Organización o terceros. 

 

IRM (Information Rights Management): Tecnología orientada a proteger documentos 

electrónicos mediante restricciones de acceso, copia, impresión, descarga, 

modificación o distribución. 

 

Privacidad de la información: Capacidad de garantizar el tratamiento adecuado y 

protección de los datos personales conforme a la normatividad vigente. 
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4 CUMPLIMIENTO 

 

Es de total y obligatorio cumplimiento para todos los usuarios internos y externos 

autorizados, así como para las organizaciones aliadas, proveedores, contratistas y 

terceros que tengan acceso a información o recursos tecnológicos de la 

Organización. 

 

Las disposiciones establecidas en la presente política aplican independientemente de 

la ubicación física del usuario, modalidad de trabajo o medio utilizado para acceder 

a la información corporativa. 

 

El incumplimiento de los lineamientos aquí definidos podrá generar la aplicación de 

medidas disciplinarias, administrativas, contractuales, civiles o penales conforme a la 

normatividad vigente y reglamentos internos de la Organización. 

 

5 REVISIÓN 

 

La presente política deberá revisarse periódicamente con el fin de garantizar su 

vigencia, efectividad y alineación con los cambios organizacionales, tecnológicos, 

regulatorios y de riesgos asociados a la seguridad y privacidad de la información. 

 

La revisión podrá realizarse considerando factores como: 

 

• Incidentes de seguridad de la información.  

• Nuevas amenazas y vulnerabilidades identificadas.  

• Cambios en la infraestructura tecnológica.  

• Cambios regulatorios o legales.  

• Cambios organizacionales o de procesos.  

• Nuevos servicios tecnológicos o servicios en la nube.  

 

6 ROLES Y RESPONSABILIDADES GENERALES 

 

La Alta Dirección es responsable de promover el compromiso organizacional con la 

seguridad y privacidad de la información, apoyando la implementación, 

mantenimiento y mejora continua del Sistema de Gestión de Seguridad de la 

Información y facilitando la asignación de los recursos humanos, tecnológicos, 

operativos y financieros necesarios para su adecuada gestión. 

 

La Gerencia de Tecnología deberá coordinar la implementación de controles, 

lineamientos, mecanismos de protección y actividades de supervisión orientadas a 

proteger los activos de información de la Organización. 

 

Los líderes de proceso y propietarios de la información serán responsables de 

garantizar el adecuado uso, protección y tratamiento de la información bajo su 

responsabilidad, conforme a los lineamientos definidos por la Organización. 
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Todos los colaboradores, contratistas, terceros y usuarios autorizados serán 

responsables de cumplir las disposiciones establecidas en las políticas, procedimientos 

y controles relacionados con seguridad y privacidad de la información. 

 

7 PRINCIPIOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

 

La Organización reconoce la información como uno de sus activos más importantes 

y establece controles orientados a protegerla frente a pérdida, alteración, 

divulgación, acceso no autorizado o uso indebido. 

 

La seguridad y privacidad de la información son responsabilidad de todos los usuarios 

que accedan a los activos de información de la Organización. 

 

La Organización implementa controles técnicos, administrativos, operativos y legales 

orientados a preservar la confidencialidad, integridad, disponibilidad y privacidad de 

la información durante todo su ciclo de vida. 

 

La Organización promueve el uso responsable y seguro de los recursos tecnológicos, 

así como la protección de la información propia, de clientes, proveedores, aliados y 

demás partes interesadas. 

 

La información deberá ser utilizada únicamente para fines laborales, operativos o 

contractuales autorizados y conforme a las responsabilidades asignadas a cada 

usuario. 

 

La Organización implementa medidas razonables orientadas al cumplimiento de los 

requisitos legales, regulatorios, contractuales y normativos aplicables relacionados 

con seguridad de la información, protección de datos personales, privacidad, 

propiedad intelectual y uso adecuado de tecnologías de información. 

 

8 OBJETIVOS 

 

La Organización establece los siguientes objetivos generales en materia de seguridad 

y privacidad de la información: 

 

• Proteger los activos de información de la Organización. 

• Minimizar los riesgos asociados a la seguridad de la información. 

• Garantizar la confidencialidad, integridad y disponibilidad de la información. 

• Fortalecer la cultura de seguridad de la información. 

• Garantizar el cumplimiento legal, regulatorio y contractual aplicable. 

• Proteger los datos personales tratados por la Organización. 

• Fortalecer los controles sobre plataformas tecnológicas y servicios en la nube. 

• Proteger la información frente a amenazas internas y externas. 

• Garantizar la continuidad de las operaciones frente a incidentes de seguridad. 
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9 GENERALIDADES 

 

La dirección entiende la importancia de una adecuada gestión de la información, 

está comprometida con la implementación de un sistema de gestión de seguridad y 

privacidad de la información, buscando establecer un marco de confianza en 

ejercicio de sus actividades. 

 

Para la Organización la protección de la información es una prioridad, busca la 

disminución del impacto generado sobre sus activos, minimizando los riesgos 

identificados a través de controles establecidos en todos sus procesos, con objetivo 

de preservar la integridad, confidencialidad y la disponibilidad de la información, 

acorde con la satisfacción de las necesidades de nuestros clientes y demás asociados 

de negocio (accionistas, colaboradores, contratistas, subcontratistas, comunidad y 

proveedores), ofreciendo servicios que cumplan con estándares de calidad y 

garantizando la seguridad en toda la cadena de suministro. 

 

10 CONDICIONES GENERALES 

 

10.1 Uso adecuado de los activos tecnológicos 

 

Los activos tecnológicos suministrados por la Organización deberán utilizarse 

exclusivamente para fines laborales, operativos o contractuales autorizados. 

 

El uso de los recursos tecnológicos constituye un privilegio otorgado por la 

Organización y podrá ser restringido, suspendido o revocado cuando se identifiquen 

incumplimientos, riesgos de seguridad o uso indebido. 

 

La información corporativa deberá almacenarse únicamente en plataformas, 

repositorios y servicios autorizados por la Organización, incluyendo SharePoint, 

OneDrive, File Server corporativo y demás herramientas tecnológicas habilitadas 

oficialmente. 

 

10.2 Protección y confidencialidad de la información 

 

Toda información generada, almacenada, procesada o transmitida por la 

Organización deberá protegerse conforme a su nivel de clasificación y sensibilidad. 

 

Los usuarios deberán garantizar el manejo adecuado de la información a la que 

tengan acceso, evitando divulgaciones no autorizadas, uso indebido, alteración, 

pérdida o exposición de información confidencial o clasificada. 

 

Las responsabilidades relacionadas con la protección de la información, uso 

adecuado de credenciales y confidencialidad se encuentran formalizadas mediante 

contratos laborales, funciones asignadas, acuerdos de confidencialidad y demás 
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mecanismos definidos por la Organización, incluyendo lo dispuesto en la Política de 

Contraseñas Seguras (TI-PL-06). 

 

Cuando un activo de información no cuente con una etiqueta de clasificación visible, 

se considerará como información clasificada, por lo tanto, deberá ser protegida 

adecuadamente, tratada como un activo de la organización y utilizada 

exclusivamente dentro de la misma. 

 

10.3 Protección de datos personales y privacidad 

 

La Organización reconoce la importancia de proteger los datos personales tratados 

en el desarrollo de sus actividades y adopta medidas técnicas, administrativas, 

operativas y legales orientadas a garantizar la privacidad y protección de dicha 

información. 

 

El tratamiento de datos personales deberá realizarse conforme a la normatividad 

vigente aplicable en materia de protección de datos personales, incluyendo la Ley 

1581 de 2012, sus decretos reglamentarios y demás disposiciones aplicables. 

 

Todos los usuarios que accedan a información que contenga datos personales 

deberán garantizar el adecuado tratamiento, protección y confidencialidad de 

dicha información conforme a las responsabilidades asignadas. 

 

10.4 Propiedad intelectual y software licenciado 

 

No se permite la instalación, uso o distribución de software no autorizado o no 

licenciado sobre equipos, plataformas o infraestructura tecnológica de la 

Organización. 

 

Todo usuario deberá respetar las disposiciones legales relacionadas con derechos de 

autor, propiedad intelectual y uso adecuado del software conforme a la legislación 

vigente 

 

10.5 Protección y restricción de información sensible 

 

Se encuentra estrictamente prohibida la impresión, copia, extracción, 

almacenamiento no autorizado o uso de documentos confidenciales o clasificados 

para fines personales, beneficio propio o entrega a terceros no autorizados. 

Esta restricción incluye información corporativa, financiera, contractual, estratégica, 

regulatoria, datos personales, hojas de vida, procesos de licitación y demás 

información clasificada o sensible para la Organización. 

 

Se exceptúan aquellos casos en los cuales, por la naturaleza del cargo y desarrollo de 

las funciones asignadas, sea necesario el uso o manipulación de este tipo de 
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información, siempre que dichas actividades se realicen dentro del marco de las 

funciones autorizadas y conforme a los controles definidos por la Organización. 

 

Toda entrega de información a terceros deberá contar con autorización previa y 

realizarse conforme a los lineamientos de seguridad y privacidad establecidos por la 

Organización. 

 

10.6 Protección de la información mediante IRM 

 

La Organización podrá implementar tecnologías de protección de la información 

como IRM (Information Rights Management) y demás mecanismos de protección 

documental orientados a restringir el acceso, uso, distribución, impresión, descarga o 

reproducción de documentos electrónicos. 

 

Estas tecnologías permiten fortalecer la protección de la información y garantizar que 

únicamente usuarios autorizados puedan acceder a documentos corporativos bajo 

condiciones específicas de seguridad. 

 

La administración de permisos, accesos y restricciones sobre documentos protegidos 

será gestionada por las áreas autorizadas por la Organización de acuerdo con Política 

de Gestión de Accesos (TI-PL-08). 

 

10.7 Seguridad de la información en relaciones con terceros y proveedores 

 

La Organización establece controles orientados a proteger la información 

compartida, procesada, almacenada o administrada por terceros, proveedores, 

contratistas, aliados de negocio o servicios externos relacionados con sus 

operaciones. 

 

Toda relación con terceros que involucre acceso a información, plataformas 

tecnológicas, activos corporativos o tratamiento de datos deberá considerar criterios 

de seguridad de la información, privacidad, confidencialidad y gestión de riesgos 

conforme a los lineamientos definidos por la Organización. 

 

Los terceros y proveedores deberán cumplir las obligaciones contractuales, acuerdos 

de confidencialidad y controles de seguridad establecidos, según la criticidad del 

servicio prestado y el nivel de acceso autorizado. 

 

La Organización podrá realizar actividades de evaluación, seguimiento, validación o 

monitoreo sobre los riesgos asociados a terceros y proveedores que participen en el 

procesamiento, almacenamiento, transmisión o administración de información 

corporativa. 

 

10.8 Seguridad de la información en servicios en la nube 
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La Organización podrá utilizar servicios tecnológicos en la nube para soportar la 

operación de sus procesos y la prestación de sus servicios, siempre que dichos servicios 

cumplan criterios razonables de seguridad de la información, disponibilidad, 

confidencialidad y protección de datos. 

 

La adquisición, uso, administración y retiro de servicios en la nube deberá realizarse 

considerando los requisitos de seguridad de la información, clasificación de la 

información, cumplimiento normativo y gestión de riesgos definidos por la 

Organización. 

 

La organización actualmente utiliza servicios cloud provistos principalmente por 

Microsoft Azure y Microsoft 365 para correo electrónico, almacenamiento, 

colaboración, productividad y administración tecnológica, acogiendo los acuerdos 

de nivel de servicio (SLA), controles de seguridad, certificaciones y modelo de 

responsabilidad compartida definidos por el proveedor. 

 

Se reconoce el modelo de responsabilidad compartida definido por el proveedor 

cloud, donde el proveedor garantiza la seguridad de la infraestructura y disponibilidad 

del servicio, mientras que la organización es responsable de la administración de 

usuarios, control de accesos, clasificación de la información, configuración de 

seguridad y uso adecuado de los servicios contratados 

 

La Organización implementará controles orientados a proteger la información 

almacenada, transmitida o procesada en plataformas en la nube, incluyendo 

mecanismos de autenticación segura, control de acceso, monitoreo y restricciones 

de acceso cuando aplique. 

 

Los usuarios únicamente podrán utilizar servicios en la nube autorizados por la 

Organización para el almacenamiento, intercambio o procesamiento de información 

corporativa. 

 

10.9 Intercambio y transferencia segura de información 

 

La transferencia, intercambio, envío de información interna o externa deberá 

realizarse mediante mecanismos autorizados y controles adecuados de seguridad de 

la información, garantizando la protección de la confidencialidad, integridad y 

disponibilidad de los datos transmitidos. 

 

La Organización podrá implementar controles adicionales de protección sobre 

documentos e información sensible, incluyendo mecanismos de restricción de 

acceso, cifrado, control de impresión, bloqueo de copia, restricciones de descarga, 

autenticación reforzada y tecnologías de protección de derechos de información 

(IRM). 
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Cuando el intercambio de información involucre terceros, servicios en la nube, 

proveedores internacionales o tratamiento transfronterizo de datos, la Organización 

adoptará medidas razonables orientadas al cumplimiento de la normatividad 

aplicable en materia de privacidad, protección de datos personales y seguridad de 

la información, incluyendo cuando aplique disposiciones relacionadas con 

transferencias internacionales de información. 

 

10.10 Uso de correo electrónico e Internet 

 

El correo electrónico corporativo, acceso a Internet y herramientas de comunicación 

electrónica deberán utilizarse de manera responsable, ética y exclusivamente para 

actividades autorizadas relacionadas con las funciones laborales o contractuales. 

 

Se encuentra prohibido utilizar los recursos tecnológicos corporativos para distribuir 

material fraudulento, ofensivo, discriminatorio, ilegal, malicioso o que pueda afectar 

la reputación, seguridad o integridad de la Organización. 

 

La Organización podrá implementar controles de monitoreo, filtrado, protección y 

supervisión sobre el uso de los recursos tecnológicos conforme a la normatividad 

vigente y los lineamientos internos definidos 

 

10.11 Uso de inteligencia artificial (IA) 

 

La Organización podrá autorizar el uso de herramientas y plataformas de inteligencia 

artificial (IA) para apoyar procesos operativos, analíticos, administrativos y de 

productividad, siempre que dichas tecnologías cumplan los lineamientos de 

seguridad de la información, privacidad y protección de datos definidos por la 

Organización. 

 

Se encuentra prohibido compartir, cargar, procesar o divulgar información 

clasificada, confidencial, sensible o datos personales de la Organización en 

plataformas de IA no autorizadas. 

 

Toda utilización de tecnologías de inteligencia artificial deberá realizarse conforme a 

los lineamientos definidos en la Política de Uso de Inteligencia Artificial (TI-PL-11), así 

como a las disposiciones relacionadas con protección de datos personales, 

confidencialidad, derechos de autor y seguridad de la información. 

 

10.12 Devolución y protección de activos 

 

Todo usuario deberá devolver los activos de información y recursos tecnológicos 

suministrados por la Organización al finalizar la relación laboral, contractual o cuando 

sea requerido por la Organización. 
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La información almacenada en medios físicos o digitales deberá eliminarse o 

protegerse conforme a los controles definidos por la Organización y las técnicas de 

borrado seguro aplicables. 

 

10.13 Monitoreo del uso de los recursos  

 

Con el fin de garantizar el uso adecuado, seguro y conforme a las políticas de la 

organización, se realiza el monitoreo y registro continuo de las actividades 

relacionadas con el uso de los activos de información y recursos tecnológicos. 

 

Este monitoreo incluye, pero no se limita a, el seguimiento y análisis de actividades 

realizadas a través de los sistemas de cómputo, tales como el uso del correo 

electrónico, Microsoft Teams, navegación en Internet, acceso a aplicaciones, 

descarga de archivos, participación en grupos de chat y uso general de los 

dispositivos asignados, así como la localización y comportamiento de dichos equipos 

cuando aplique. 

 

La organización podrá recolectar, almacenar y analizar registros (logs) de actividad 

con el propósito de garantizar la seguridad de la información, prevenir incidentes, 

detectar comportamientos inusuales y asegurar el cumplimiento de las políticas 

internas y normativas vigentes. Dichos registros podrán ser utilizados como evidencia 

en procesos de auditoría, investigación de incidentes de seguridad o acciones 

disciplinarias. 

 

10.14 Disposición segura de la información 

 

La eliminación, destrucción o disposición final de información física o digital deberá 

realizarse mediante mecanismos seguros que eviten el acceso no autorizado, 

recuperación indebida o divulgación de la información. 

 

La Organización implementa controles y procedimientos orientados al borrado 

seguro, destrucción controlada y disposición adecuada de activos e información 

conforme a la criticidad de la información y los lineamientos definidos por el Sistema 

de Gestión de Seguridad de la Información. 

 

Las actividades relacionadas con borrado seguro de información y disposición de 

medios de almacenamiento deberán realizarse conforme a los procedimientos 

internos establecidos por la Organización de acuerdo con el Procedimiento Borrado 

Seguro de la Información (TI-PR-07) 

 

10.15 Reporte de incidentes de seguridad de la información 

 

Todo usuario que identifique sospeche o evidencie incidentes de seguridad de la 

información, pérdida de información, accesos no autorizados, fuga de datos, uso 

indebido de activos tecnológicos o cualquier evento que pueda afectar la 
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confidencialidad, integridad, disponibilidad o privacidad de la información deberá 

reportarlo inmediatamente mediante los canales oficiales definidos por la 

Organización. 

 

La gestión de incidentes de seguridad de la información deberá realizarse conforme 

a los procedimientos internos establecidos como el Procedimiento Gestión de 

Incidentes y eventos de seguridad de la información (TI-PR-09)  
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• Ley 1581 de 2012 - Protección de Datos Personales. 

• GG-PL-06 - Política de Tratamiento de la Información. 
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• TI-PL-06 - Política de Contraseñas Seguras. 

• TI-PL-11 - Política de Uso de Inteligencia Artificial. 

• TI-PR-09 - Procedimiento Gestión de Incidentes y eventos de seguridad de la 

información. 

• TI-PR-07 - Procedimiento Borrado Seguro de la Información. 
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