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No se deje enganar,

MENSAJES FALSOS INVITAN A ACCEDER A
LINKS Y REALIZAR PAGOS

Bogotd, D.C., 9 de marzo de 2023

La Direccion de Impuestos y Aduanas Nacionales -DIAN- alerta a la
ciudadania sobre mensajes falsos a nombre de la entidad, enviados por
personas inescrupulosas en los uUltimos dias. Estas comunicaciones
intimidan a los ciudadanos dando informacion sobre el pago de sus
obligaciones; a su vez, invitando a acceder a links fraudulentos con el
pretexto de validar u obtener mas informacion.

Una muestra de estas comunicaciones falsas, allegadas por correo
electronico, es:

SDIAN

Codigo de verificacion de autenticidad
a7e7b3a7-db44-4ce1-9de6-8a1dad3cad7d

Bogota D.C., 23 de febrero de 2023
Consecutivo 3.828

100158395 — 02210

Seiior(a)(es)
Asunto:  Impuesto tributario Dian 2023

En la DIAN mantenemos nuestro compromiso de brindarle la asi: ia y los servicios

para que pueda cumplir de manera oportuna y correcta con sus obligaciones tributarias. Por ello
le recordamos que se encuentra en mora con sus obligaciones tributarias por un valor de TRES
MILLONES DOSCIENTOS CINCUENTA Y DOS MIL CIENTO CUARENTA PESOS
$3.252.140 M/CTE, la cual posee 35 dias de mora debido a la falta de compromiso en
su obligacion financieras regulado en la ley 0248 del afio 2005 numeral 12

A d ion, p a su disposicion el PDF Virtual con todos los detalles de sus obligaciones
generadas a la fecha.
Evite un proceso de Y pague opor

En el siguiente enlace encontrara la factura de cobro en formato PDF

Para visualizar el documento digitar la contrasefia: 2023

ROBERTO MENDOZA ORTIZ
Jefe: Dept embargo financiero
Carrera 8 # 6-64, Edificio San Agustin, Bogota
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La entidad realizd el correspondiente estudio a los mensajes, y envio el
reporte y toda la evidencia digital a los entes de ciberseguridad del pais
para su analisis y tratamiento.

La DIAN Invita a la ciudadania a ingresar por la pagina de la entidad para
realizar sus consultas o transacciones; toda notificacion puede ser verificada
a través del portal web.

Finalmente, se recuerda que los delincuentes cibernéticos utilizan la
identidad de organizaciones legitimas como la DIAN, para realizar
diferentes delitos. #Verifiqgue y Siéntase Seguro ingresando a conociendo
todas las recomendaciones de Seguridad de la informacion en:
https://www.dian.gov.co/atencionciudadano/Seguridad-de-la-
Informacion/Paginas/Inicio.aspx .
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